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FALGON SPOTLIGHT

Uma nova abordagem para o
gerenciamento devulnerabilidades

A solucao mais rapida e simples para diminuir riscos e exposicao, fechar brechas
de seguranca e estar mais bem preparado para responder a ataques

FALCON SPOTLIGHT

GERENCIAMENTO DE VULNERABILIDADE
INSTANTANED oEM VARREDURA

CrowdStrike® Falcon Spotlight™ oferece as equipes de seguranca uma avaliagdo em temporeal
daexposicado a vulnerabilidade em seus endpoints, sempre continua. A integracdo nativa do
Falcon Spotlight na plataforma CrowdStrike Falcon® permite que os clientes operem o gerencia-
mento de vulnerabilidades em uma estrutura completa de protecao de endpoints. O Falcon
Spotlight adiciona preparacao e prontidao a prevencao, deteccao e respostaincomparaveis
fornecidas pela plataforma Falcon, resultando em uma postura de seguranga mais forte e uma
protecao contra ataques sem precedentes.

m Protecao Integrada: O Spotlight € uma Vocé recebe uma visibilidade incomparavel
parte essencial da plataforma abrangente das vulnerabilidades de todo os seus
e unificada de protecao de endpoint da negocios distribuidos, sem
CrowdStrike. Com o Spotlighte a comprometimento.
plataforma Falcon, vocé ndo apenas pode
ver suas lacunas de seguranga, mas
também quais dessas lacunas seu
adversario esta mirando, armando-o com
aprotecao proativa necessaria para
bloquear ataques avancados.

Sem esforco: O Spotlight fornece informa-
¢Oes sempre atualizadas sem interrupgoes,
colocando-as nas maos de analistas de
seguranca. Isso ajuda a melhorar o tempo
de resposta e reduz o esforgo necessario
para entender sua postura de segurangae

Visibilidade abrangente: O Spotlight ndo se tornar mais proativo.

requer scanners a seremimplementados e
gerenciados, nem novos agentes - basta
ativa-lo e comecar a ver resultados. O
Spotlight oferece visibilidade de toda a
empresa, sejam seus endpoints fisicos ou
virtuais, no local ou fora do local ou moveis.

® Impacto zero: A arquitetura nativa da nuvem
da CrowdStrike permite visibilidade
constante das vulnerabilidades dos
endpoints, sem a necessidade de verifica-
¢oes de rede ou host complicadas e que
consomem muitos recursos.

N CROWDSTRIKE

PRINCIPAIS
BENEFICIOS

O Falcon Spotlight oferece
gerenciamento de vulnerabilidades
sem varredura. Construido na
plataforma Falcon, ele fornece
avaliagdes oportunas e sem
impacto da postura de seguranca
dos endpoints e fornece acesso
sob demanda aos resultados,
permitindo que as equipes de
seguranga reduzam os riscos e
tomem melhores decisdes com
mais rapidez.

Fornece protecao holistica que
preenche alacunaentre o
gerenciamento de
vulnerabilidades e prevencao
de ameagas

Oferece implementagéo nativa
danuvem, sem necessidade de
agentes adicionais ou nova
infraestrutura

Oferece conhecimento oportuno
e atualizado sob demanda

Fornece avaliagdo semimpacto
esemyvarredura
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FALCON SPOTLIGHT

PRINGIPAIS REGURS0S DO PRODUTO

O Falcon Spotlight resolve os desafios que afetam as solugdes tradicionais de
gerenciamento de vulnerabilidades, ao oferecer os seguintes beneficios:

INTEGRACAQ PERFEITA COM A
PLATAFORMA FALGON

Conecte os pontos

A forte integragéo com outros modulos
Falcon significa que vocé pode alternar
rapidamente entre informagdes de vulnerabi-
lidade, detalhes de incidentes e atividades de
endpoints, ndo apenas em tempo real, mas
também retrospectivamente.

Previna enquanto corrige

A plataforma Falcon reduz orisco de
vulnerabilidades que nao podem ser
corrigidas rapidamente, impedindo e
detectando tentativas de exploit, e também
atividades pos-exploracao. Isso te daum
tempo precioso para corrigir seus sistemas
contra ataques futuros.

SEM SCANNERS, NOVOS AGENTES
OU VARREDURAS

Elimine as varreduras

O Falcon Spotlight usa o agente Falcon para
monitorar continuamente o status de
vulnerabilidade dos endpoints e transmitir
dados para anuvem, eliminando a
necessidade de varreduras agendadas e, ao
mesmo tempo, oferecendo visibilidade
completa das vulnerabilidades.

Visibilidade em todos os lugares

O Spotlight monitora todos os endpoints
por meio do sensor Falcon, dentro ou fora
darede, local, externo ou nanuvem e tanto
em endpoints fisicos quanto virtuais.

Zero impacto no desempenho

O gerenciamento de vulnerabilidades € sem
varredura e as vulnerabilidades sao
identificadas na nuvem sem impacto
adicional nos endpoints ou narede.

Saiba mais em www.crowdstrike.com.br

AGESSO FACIL A DADOS
DE VULNERABILIDADE

Dashboard e busca em temporeal

O Falcon Spotlight disponibiliza dados
facilmente para analistas de seguranca
através de uma série de dashboards intuitivos
e buscaemtempo real. As solugdes legadas
blogueiam informagdes criticas em silos e
relatorios de mil paginas. O Spotlight libera
essas informagdes em tempo real - quando e
onde s&o necessarias.

API paraintegracoes personalizadas

A APl robusta do Falcon Spotlight permite as
organizagoes extrair dados de vulnerabilida-
de e integra-los aos seus proprios fluxos de
trabalho de correcao automatizados.

ENTREGUE EM NUVEM

Facil implementacao

Como parte da plataforma Falcon, o Falcon
Spotlight ndo requer ainstalacéo de agentes
adicionais, infraestrutura ou consoles de
gerenciamento, tornando aimplementagéo
facil e eficiente.

Operacional imediatamente:

O Falcon Spotlight pode serimplementado
instantaneamente, proporcionando um
tempo de retorno do investimento inigualavel.
Assim que é instalado, ele ja sai na frente,
monitorando e identificando vulnerabilidades
em sua organizagao sem exigir reinicializa-
¢oes, gravacao de consultas, estagios ou
configuragdes complexas.

Protecao perfeita baseada na nuvem

Uma protecéocontinua baseada na nuvem,
que utiliza a arquitetura nativa na nuvem da
CrowdStrike, o Falcon Spotlight oferece as
equipes de seguranca o poder de proteger os
sistemas - estejam eles no local, foradarede
ou em um ambiente em nuvem.

SEGURANGA
PREVENTIVA E ALEM

A seguranga comeca
com aidentificacéo dos
pontos onde vocé néao
estéa protegido. Assim,
voceé pode fechar as
lacunas de seguranca

e estar mais bem
preparado para
enfrentar ameacas.

O Falcon Spotlight foi
projetado para fornecer
a visibilidade e as
informacodes acionaveis
que as equipes de
seguranca e Tl precisam
para lidar com ameacas
de forma bem sucedida.

SOBRE A CROWDSTRIKE

A CrowdStrike® Inc. (Nasdag:
CRWD), lider global em
ciberseguranga, esta redefinindo
aseguranga para aeradanuvem
comuma plataforma de protegao
de endpoint criada do zero para
impedir ataques. A arquiteturade
um unico agente leve da plataforma
CrowdStrike Falcon® utiliza
inteligéncia artificial (IA) em escala
de nuvem, e oferece visibilidade e
protecaoinstantaneas paratodaa
empresa, evitando ataques a
endpoints dentro ou foradarede.
Alimentada pelo patenteado
CrowdStrike Threat Graph™, a
plataforma CrowdStrike Falcon
correlacionaem tempo real mais de
dois trilhdes de eventos
relacionados a endpoints de todo o
mundo por semana, abastecendo
umadas plataformas de dados para
seguranga mais avangadas

do mundo.
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