
MELHORE SUA POSTURA DE SEGURANÇA NA NUVEM

Para melhorar a postura de
segurança na nuvem é preciso
entender que existem problemas
que você pode não notar.  

usam 2 ou mais
provedores de nuvem*

Principais desafios de segurança

76%
ZERO UM DOIS TRÊS MAIS DE TRÊS

35% 17% 24%21%3%

VISIBILIDADE
Falta de visibilidade completa para ambientes 

multinuvem devido à shadow TI.

SOLUÇÃO  

Descoberta e visibilidade unificadas

dos ambientes multinuvem

Monitoramento contínuo e inteligente

dos recursos em nuvem para detectar 

proativamente configurações incorretas, 

vulnerabilidades e ameaças de 

segurança, associado à correção guiada

CONTROLE DE ACESSO/ACESSO
NÃO AUTORIZADO
O excesso de permissão aumenta as ameaças 

baseadas em identidade

SOLUÇÃO  

Garantir um conjunto mínimo de privilégios 

por usuário para realizar ações 

relacionadas ao trabalho, pelo tempo em 

que a ação for necessária

Atribuir funções de administrador e 

colaboradores de acesso com base na 

responsabilidade de cada usuário

Implementar autenticação multifatorial

CONFORMIDADE DE SEGURANÇA E AUDITORIA
Garantindo a conformidade dos recursos em 

nuvem

SOLUÇÃO  

Garantir que as implementações em nuvem 

atendam a vários padrões de conformidade 

(HIPPA, PCI DSS, NIST, GDPR) 

Ter a conformidade sempre pronta para 

auditoria, automatizando a avaliação dos 

controles de conformidade e segurança

Capacidade de criar políticas 

personalizadas para necessidades  de 

governança específicas

Impor conformidade na AWS, no Azure e

no GCP

CONFIGURAÇÃO INADEQUADA
A velocidade das mudanças torna aplicações 

suscetíveis a configurações incorretas 

SOLUÇÃO
Gerenciamento simplificado e

aplicação de políticas de segurança 

Inteligência de ameaças e monitoramento 

de nuvem em tempo real, evitando 

configurações incorretas

PROTEGENDO O PLANO DE CONTROLE
Impedindo que invasores modifiquem o acesso 

e as configurações nas implementações em 

nuvem   

SOLUÇÃO  

Monitorar e auditar o acesso ao console

Garantir classificação e priorização de 

confiança

Indicador de Ataque (IOA) e Indicador de 

Comprometimento (IOC) para nuvem com 

inteligência de ameaças integrada

Implementar detecção de ameaças 

contínua no plano de controle

falta de
visibilidade*

53%

das falhas de segurança
na nuvem serão culpa
do cliente, antes de
2023, conforme previsão* 
(Fonte: Gartner)

99%

não têm controle
insuficiente*

46%

de acesso
não autorizado

99%

de conformidade
jurídica e regulatória

32%

Garantir
excelência operacional e 
alinhamento

Automatizar
a segurança na nuvem e o 

gerenciamento de postura, aproveitando 
inteligência de ameaças

Priorizar
violações pela 

quantificação dos 
riscos

Utilizar
a visibilidade em um único plano de 

controle para seu ambiente 
multinuvem

Definir
e aplicar padrão ouro de 

governança e conformidade

Implementar
privilégio mínimo e 

autenticação multifatorial

SOMOS SEGURANÇA NA NUVEM, SOMOS CROWDSTRIKE

Para obter mais informações sobre como melhorar seu gerenciamento de postura de 
segurança na nuvem, visite:

crowdstrike.com/cloud-security-products/falcon-horizon-cspm/

*Fontes gráficas: Report Cloud Security 2021, Cybersecurity Insiders
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