MELRORE SUA POSTURA DE SEGURANGA NA NUVEM

Para melhorar a postura de
seguranga nanuvem € preciso
entender que existem problemas
que voceé pode nao notar.

7 B /0 usam 2 ou mais
provedores de nuvem?*
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Principais desafios de seguranca

e VISIBILIDADE
Falta de visibilidade completa para ambientes

@ multinuvem devido a shadow TI.

SOLUGAD

0 p Descoberta e visibilidade unificadas
5 3 / dos ambientes multinuvem
0 P Monitoramento continuo e inteligente

falta de dos recursos em nuvem para detectar
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visibilidade proativamente configuracdes incorretas,

vulnerabilidades e ameacas de

seguranca, associado a correcao guiada
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CONFIGURAGAD INADEQUADA U

A velocidade das mudancas torna aplicacoes =
suscetiveis a configuracdes incorretas
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} Gerenciamento simplificado e 9 9 0/
aplicacao de politicas de seguranca 0

P Inteligéncia de ameacas e monitoramento das falhas de seguranca
na nuvem serao culpa

do cliente, antes de
configuracodes incorretas 2023, conforme previsao*

(Fonte: Gartner)

de nuvem em tempo real, evitando
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O CONTROLE DE ACESSO/ACESSD
NAO AUTORIZADO

@ O excesso de permissao aumenta as ameacas
baseadas em identidade
0 } Garantir um conjunto minimo de privilégios
0 por usuario para realizar acoes

relacionadas ao trabalho, pelo tempo em
de acesso

nio autorizado que a acao for necessaria

P Atribuir funcdées de administrador e
colaboradores de acesso com base na
responsabilidade de cada usuario

v P Implementar autenticacdo multifatorial
v

PROTEGENDO 0 PLANO DE GONTROLE

Impedindo que invasores modifiquem o acesso
e as configuracdes nas implementacoées em
huvem

SOLUGAD

P Monitorar e auditar o acesso ao console

} Garantir classificacao e priorizacao de
confianca

} Indicador de Ataque (IOA) e Indicador de 0
Comprometimento (IOC) para nuvem com 0
inteligéncia de ameacas integrada nio tém controle

P Implementar deteccdo de ameacas insuficiente”

continua no plano de controle
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GCONFORMIDADE DE SEGURANGA E AUDITORIA

Garantindo a conformidade dos recursos em
nuvem

SOLUGAD
3 2 0/ } Garantir que as implementacées em nuvem
0 atendam a varios padroes de conformidade
de conformidade (HIPPA, PCI DSS, NIST, GDPR)

juridica e regulatoria } Ter a conformidade sempre pronta para
auditoria, automatizando a avaliacao dos
controles de conformidade e seguranca

D Capacidade de criar politicas
personalizadas para necessidades de
governanca especificas

P Impor conformidade na AWS, no Azure e
no GCP

DICAS para melhorar
a Postura de Seguranca da Nuvem

Utilizar Automatizar
a visibilidade em um unico plano de a segurancananuvem e o
controle para seu ambiente gerenciamento de postura, aproveitando
multinuvem inteligéncia de ameacas
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Priorizar . - C (). « Garantir
violacoes pela exceléncia operacional e
quantificacao dos alinhamento
riscos
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Implementar Definir
privilégio minimo e e aplicar padrao ouro de
autenticacao multifatorial governanca e conformidade

oOMOS SEGURANGA NA NUVEM, SOMOS CROWDSTRIKE

Para obter mais informacoes sobre como melhorar seu gerenciamento de postura de
seguranca ha huvem, visite:

*Fontes graficas: Report Cloud Security 2021, Cybersecurity Insiders




