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Relatorio de Investigacao de Ameacas Falcon OverWatch 2022

A cada ano, a Falcon OverWatch™, equipe de investigacdo de ameacas proativa 24x7 da CrowdStrike,
publica suas descobertas e analises técnicas detalhando as novas e proeminentes estrategias adversarias
e as tendéncias emergentes de intrusdes que a equipe descobriu nos 12 meses anteriores, nessa edicao, de
10 de julho de 2021a 30 de junho de 2022. Neste ultimo ano em particular, a OverWatch observou mudancas
Impressionantes na forma como 0S INVasores projetam e executam seus atagues.

As intrusoes se intensificam,
a complexidade escala
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eCrime Hacktivismo
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das ameacas detectadas de aumento anualem tempo médio de
pela equipe OverWatch Intrusoes interativas comprometimento
foram livres de malware

A motivacao do adversario
dita a estrategia de ataque

Os 5 principais setores por tipo de intrusao

eCrime vsDirecionada

Tecnologia Telecomunicagées 37 %
Manufatura 10% - _ 14% Tecnologia

Saude 8% - - 9% Governo
Varejo 7% - - 5% Académico

Financeiro 6% - - 4.5% Midia

Intrus6es do eCrime = Ataques com motivacao financeira
Intrusoes direcionadas = Ataques governamentais

<> Objetivos <> Objetivos
Evasao de defesa, acesso a Descoberta
credenciais, exfiltracao

238 Alvos gl Alvos

Servidores IS Host interno, mapeamento de
ambiente

Caracteristicas B Caracteristicas

- Framework de pos-exploragéo » Ferramenta adversaria em alta no final
sofisticado baseadoem .NET de 2021/inicio de 2022

« Exploraassemblies NET
carregados atraves de reflexao
« Baixa pegada forense, residindo
na memoria --

« Scanner de vulnerabilidade adaptado
para fingerprinting avancado

« Exploracao por meio de modificacéo
de chave publica, comandos SSH
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{3 Objetivos
Persisténcia (via web shell),
reconhecimento interativo, coleta

de credenciais, exfiltracao

Elevacao de privilegios

Atvos

Credenciais do sistema operacional iﬁ,} Alvos
Windows, Tokens de seguranca Instancias de data center e

servidor Confluence

@@ Caracteristicas .
« Forca a autenticacao do sistema @ Caracteristicas
para capturar credenciais em » Vulnerabilidade que habilita a execucéo

transito remota de codigo ndo autenticado

- Primeira variacao, "Hot Potato”, « Observado no eCrime e intrusdes
descobertaem 2016 direcionadas

O script automatizado tenta » Atague em fases envolvendo
multiplas variacdes (por exemplo, implantacao de web shell,

Juicy Potato, Lonely Potato, etc.) reconhecimento interativo, coleta de

credenciais, recuperagcao remotade
ferramentas
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A Investigacao proativa de ameacas
nao e uma ferramenta, e uma missao
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Saiba mais: https://www.crowdstrike.com/services/
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