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CrowdStrike Customer Case Study

CrowdStrike Suporta Bionexo no
Fornecimento de Suprimentos Médicos
Essenciais para Milhares de Hospitais na
AméricalLatina

Considere um hospital com 1000 leitos em Sao Paulo:imagine o volume de medicamentos,
suprimentos medicos e outros produtos vitais para o seu funcionamento diario. A Bionexo € uma
empresa de tecnologia com sede no Brasil que gerencia solu¢des digitais para tornar as compras,
vendas e gestao de processos da cadeia de suprimentos de saude mais eficientes e econdémicas.
Por meio da conexéo entre cerca de 2 mil hospitais e 20 mil fornecedores em toda a América Latina,
a Bionexo movimenta aproximadamente R$ 14 bilhoes (US$ 2,5 bilhdes) por ano, utilizando sua
plataforma digital.

Ubirajara Maia, Vice-Presidéncia de Tecnologia e Produto da Bionexo, descreve: “Conectamos um
comprador de suprimentos hospitalares na Amazénia com o provedor de produtos de saude certo.
Sem a Bionexo, essa conexao nao aconteceria, pois processamos transacdes de compra altamente
complexas, com multiplos itens. Possibilitamos a jornada digital do planejamento ao financiamento e
reduzimos os custos de provedores de salide em até 20%.”

Maximizar a disponibilidade de seus sistemas e aplicativos &€ sempre a missao critica da Bionexo, ja
que insumos méedicos em instituicdes de saude sao capazes de salvar vidas.

Hoje a Bionexo utiliza a nuvem para gerenciar seus negocios e sistemas digitais de saude.
Anteriormente, essa tarefa so era possivel a partir de um escritorio da empresa: a seguranga robusta
do perimetro garantia a protegéo de dados e pessoas. O sistema funcionava bem até a pandemia

de COVID-19,em 2020, quando funcionarios foram obrigados a trabalhar em casa. Agora, além dos
endpoints fora das defesas do perimetro, as circunstancias sem precedentes também expuseram
vulnerabilidades nunca previstas.

Devido a natureza Unica de seus negocios e a diversidade de ambientes de implementacéo de seus
clientes, todos os aplicativos da Bionexo séo criados internamente - o que exigia equipes internas
para desenvolver e testar aplicativos executados em varios sistemas operacionais, como Windows,
Linux e Apple iOS. Operando internamente, os sistemas estavam protegidos de maneira robusta. Mas
quando os usuarios passavam a trabalhar em casa, acabaram ficando mais vulneraveis.

Disponibilidade é Chave

Inicialmente, a Bionexo instalou um aplicativo antivirus para proteger os trabalhadores remotos. Mas
isso nao resolveu o problema principal, que era garantir o desempenho e a disponibilidade do sistema.
Maia acrescenta: “Nossos clientes confiam em nossa plataforma para obter produtos essenciais para
asalde. Se ela ndo estiver disponivel, como podem controlar a cadeia de suprimentos, saber com

INDUSTRY
Saude

LOCATION/HQ
Sao Paulo, Brazil

DESAFIOS

B Minimizar o tempo de inatividade
para sistemas da cadeia de
suprimentos de saude

B Vulnerabilidade da politica de
segurancabaseada na defesade
perimetro por localizagéo

B Garantir que os aplicativos
de negdcios e trabalhadores
remotos estejam protegidos
adequadamente durante a
pandemia global

B Oferecer protecao externa
abrangente a diversos ambientes
de desenvolvedor

B Melhorar avisibilidade de toda a
infraestrutura

SOLUCOES

Bionexo, empresa lider em tecnologia
de sauide na América Latina, utilizaa
plataforma CrowdStrike Falcon para
proteger dados, aplicativos e centenas
de usuarios trabalhando remotamente
durante a pandemia COVID-19.

‘A CrowdStrike é vital para
aBionexo porque nos ajuda
aidentificar rapidamente
possiveis problemas e tomar
medidas antes que eles afetem
adisponibilidade da plataforma.”

Ubirajara Maia

Vice-Presidéncia de Tecnologiae
Produto da Bionexo

Bionexo
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quem entrar em contato ou quando os pedidos chegarao? Cair simplesmente ndo € uma opgao para
nossa plataforma. Essa disponibilidade ininterrupta € essencial para dar suporte ao setor da satde. E
vital, € nosso oxigénio.”

A questao-chave para André Ceron, Head de Infraestrutura e Seguranga da Bionexo, eracomo proteger
mais efetivamente a Bionexo e sua equipe durante a pandemia. A solugéo precisava ser colocadaem
pratica de forma répida e agil, sem problemas para os usuarios e seminterrupgao nas operagoes.

Com base em experiéncias anteriores, Ceron optou por implantar a plataforma CrowdStrike
Falcon juntamente a um amplo conjunto de produtos CrowdStrike. O objetivo era trazer protecéo e
visibilidade imediatas ao ambiente recém-expandido da empresa.

Para a Bionexo, alguns dos destaques entre os beneficios da solugao CrowdStrike incluem a facilidade
deinstalacéo e o suporte da equipe. A implementacéo levou apenas 15 dias, com certa resisténcia dos
usuarios. Ceron comenta: “As pessoas sempre perguntam: essa solucéo tera impacto no desempenho
de meus sistemas e aplicativos? Mas, pelo contrario, a CrowdStrike os tornou mais rapidos e "leves”.
Além de proteger, os mantém transparentes. E por isso que mesmo os administradores acabaram do
nosso lado.” Prova disso € que era comum usuarios perguntarem por que a solucao CrowdStrike nao foi
colocadaem seus dispositivos, guando na verdade ja estava instalada.

A Bionexo implantou varios médulos na plataforma CrowdStrike Falcon para proteger seus sistemas
e dados baseados em nuvem, diversos ambientes de sistema operacional de desenvolvimento e
todos os endpoints, independentemente da localizagéo. Ceron relembrou: “Removemos o antivirus
previamente instalado e o substituimos pela solugédo CrowdStrike. Nenhum hardware novo foi
implementado: a mudanga foi simples e rapida, ja que tudo esta na nuvem. Envolvemos todas as
partes da empresa, até mesmo os dispositivos de usuarios individuais. Curiosamente, nao precisamos
nem de reboots. Tudo foi ativado instantaneamente.”

A CrowdStrike também facilitou iniimeros recursos adicionais, como inventario em tempo real, controle
de licenciamento, distribuicéo de software e atualizagdes remotas automatizadas. Paraimplementar as
solugdes, a Bionexo trabalhou com a CrowdStrike e a parceira de negocios NV7 Telecom.

CrowdStrike: Vital para a Operacao da Empresa

Maia descreve a estratégia de seguranga da Bionexo em termos simples: “Primeiro vocé tem uma porta,
depois a tranca e finalmente coloca um alarme: € basicamente isso que a CrowdStrike faz por nos”.

Mas o beneficio mais importante € como o CrowdStrike garante a
disponibilidade da plataforma da Bionexo para seus clientes. Maia destaca:
“Todos os dias, a Bionexo processa milhdes de dolares em produtos que
sao entregues nalinha de frente da saude. Uma queda de apenas 0,5%

na disponibilidade implica em uma grande queda nos volumes enviados,
fazendo com que instituicdes de salude sofram com a falta de suprimentos
meédicos. A CrowdStrike é vital para a Bionexo porque nos ajuda a identificar
rapidamente possiveis problemas e tomar medidas antes que eles afetema
disponibilidade da plataforma.”

RESULTADOS

Garantiu que sistemas
de misséao critica
estivessem disponiveis
para facilitar a entrega
de suprimentos médicos
essenciais paraalinhade
frente da saude

Forneceu uma
infraestruturade
segurancga robusta

que protege os
sistemas de negocios,
dados e endpoints,
independentemente da
localizagéo

Manutengéo da
continuidade

dos negocios e
produtividade do
usuario durante a
pandemia COVID-19

ENDPOINTS

680

PRODUTOS CROWDSTRIKE
m  Falcon Device Control™ - controle de
dispositivo de endpoint
Falcon Discover™ higiene de Tl
Falcon Firewall Management™

Falcon Insight™- detec¢éo e resposta
de endpoint

®  Falcon Overwatch™ - caga de ameacas
gerenciadas

B Falcon Prevent™ - antivirus de proxima
geragao

®  Falcon Spotlight™ - gerenciamento de
vulnerabilidade

B Falcon Intelligence™ - inteligéncia
automatizada de ameacas
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A CrowdStrike tornou o gerenciamento de seguranca muito mais agil e flexivel. Ceron explica:
“Néo preciso mais estar no meu escritorio. Posso estar em qualquer lugar e garantir o mesmo nivel
de seguranca em toda a empresa. Tenho um desenvolvedor que foi para o campo para estar com
sua méae durante a pandemia e ele ficou perfeitamente protegido. Nao dependo mais da defesa do
perimetro para proteger todos os nossos funcionarios”.

Um problema no inicio da pandemia foi o fato de os desenvolvedores da empresa, que anteriormente
operavam dentro das defesas internas do perimetro, nao terem protegéo abrangente quando
comegcaram a trabalhar remotamente. A seguranca e visibilidade oferecidas pelo CrowdStrike
aliviaram essa situacao.

A Bionexo também integrou o CrowdStrike a aplicativos como o Slack para que possiveis ameagas
sejam rapidamente comunicadas a empresa. A seguranca € reforgada pela equipe CrowdStrike
OverWatch, que busca ameacas e alerta a Bionexo. Outro beneficio importante € a capacidade da
CrowdStrike de proteger diversos ambientes.

“O que realmente chamou nossa atencao foi o numero de tecnologias que
consigo proteger usando a CrowdStrike: posso monitorar absolutamente
tudo. E como o sistema € altamente escalonavel, posso crescer e melhorar
aprotecéo conforme 0 negocio se expande”, diz Ceron.

Grande Aumento de Visibilidade

A CrowdStrike aumentou a visibilidade da Bionexo significativamente. Ceron declara: “Ser capaz de
monitorar exatamente o que esta acontecendo em nosso ambiente € extremamente importante. Eu
nao tinha essa possibilidade antes. Agora vejo todos os fluxos de dados - o que € importante devido a
nova legislagdo, como LGPG (Lei Geral de Prote¢éo de Dados).”

A mudanca para a plataforma CrowdStrike nem chegou a ser percebida por gerentes de compras
de hospitais. Na verdade, a Uinica coisa que notaram foi a maior disponibilidade do aplicativo. “Todas
as grandes tecnologias - como € o caso da CrowdStrike - sdo invisiveis. Vocé nem lembra que elas
estaola", diz Ceron.

Os funcionarios da Bionexo estavam acostumados com um certo grau de liberdade nainstalacao

de softwares em suas maquinas. Por seguranca, aempresa queria acabar com essa pratica, o que
conseguiu fazer sem confrontos usando a CrowdStrike. A plataforma Falcon permite que a geréncia
veja quando algo esta sendo instalado, podendo entrar em contato com o usuario para sugerir amelhor
opcéao. “Estamos usando o CrowdStrike de forma educacional, sem ser agressivos”, observa Ceron.

Maia conclui: “Para mim, o ponto principal da CrowdStrike é o gerenciamento de incidentes. Isso €
extremamente importante para a continuidade do nosso negocio e nos faz sentir muito seguros.
A grande diferenca para a Bionexo é a capacidade de gerenciamento e a habilidade de identificar
ameacas, fazendo andlises rapidamente e respondendo de forma proativa para mitigar qualquer
comprometimento potencial. Isso € exatamente o que precisavamos.”

Start Free Trial
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