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Adversarios implacaveis aumentam sua
velocidade e sofisticacao em 2022:
O que voceé precisa saber

O Relatério Global de Ameacas 2023 da CrowdStrike,
uma das analises mais confiaveis e abrangentes do setor sobre o cenario

atual das ameacas a ciberseguranca e a evolucao das estratégias

adversarias, explora as tendéncias mais significativas de 2022 e os
adversarios por tras delas.
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COMO ELES OPERAM

O cenario de ameacas seguiu evoluindo em 2022, com as operacoes adversarias
tornando cada vez mais dificil para as organizacées se protegerem.

98' O TEMPO DE COMPROMETIMENTO .
PERMANECE ABAIXO DE 2 HORAS s

z Os adversarios do eCrime precisam em média de
B 4' 1 hora e 24 minutos para se mover lateralmente -
uma reducao de 14 minutos em relacao a 2021.

DOS ATAQUES FORAM LIVRES DE MALWARE

7 1 A] Os adversarios continuam indo além do malware e empregando técnicas interativas “hands-

on-keyboard”, uma tendéncia parcialmente relacionada ao abuso prolifico de credenciais
validas para acesso e persisténcia, além de sua capacidade de operacionalizar rapidamente
exploracoes de vulnerabilidade.

0 SALTO DE 50% NAS CAMPANHAS DE INTRUSAO
A, INTERATIVA
A CrowdStrike observou um aumento significativo nas intrusdes interativas, com

pico de atividade no quarto trimestre de 2022.

ANUNCIOS DE BROKERS DE
ACESSO A TODA, COM UM
AUMENTO DE 112%

A popularidade dos servicos de brokers de
acesso aumentou em 2022, com mais de 2.500
anuncios identificados, um aumento acentuado
em relacao a 2021 — ressaltando a crescente
demanda por servicos de brokers de acesso.

0 QUE ELES BUSCAM

Os adversarios foram implacaveis ao atacar os dados e
infraestrutura das vitimas em 2022.

Ao longo de 2022, os casos envolvendo agentes de ameacas
"cloud-conscious" quase triplicaram em relacao a 2021, uma
manifestacdo da tendéncia ampla de atores do eCrime e
associados a governos adotarem técnicas e conhecimentos
para atingir ambientes em nuvem.

A CrowdStrike Intelligence observou um aumento de 20% no
numero de adversarios executando roubo de dados e extorsdo sem
implantar ransomware. Esse modelo de “extorsdo dupla” é a tatica
mais comum entre os adversarios de Big Game Hunting (BGH).

Vulnerabilidades de Dia zero e Dia N N\
observadas em 2022 demonstram a capacidade

dos adversarios de usar seu conhecimento

especializado para contornar as mitigacoes

de correcdes anteriores e atingir os mesmos “
C \
componentes vulneraveis varias vezes.

Os adversarios ligados a China - e atores que usam taticas,
técnicas e procedimentos (TTPs) que se identificam com
eles - foram vistos atacando quase todos os 39 setores da
industria global e as 20 regides geograficas rastreadas pela
CrowdStrike Intelligence em 2022.

Ao longo de 2022, foi observado um uso sem precedentes
de capacidades cibernéticas para coletar inteligéncia,
destruir infraestrutura ou semear divisao e influenciar o
sentimento publico que se espalha pela Europa.

0 QUE VEM A

Tudo e qualquer coisa. Para estar preparado, vocé precisa:

> Conhecer seus adversarios
> Priorizar a protecao de identidade e nuvem

> Corrigir componentes vulneraveis :
Baixe

> Treinar como se fosse valendo: o relatério
esteja pronto para quando cada segundo contar

F Entenderojogodeles
€ aunica maneirade
venceé-los. o

Sobre a CrowdStrike

A CrowdStrike Holdings, Inc. (Nasdag: CRWD), lider global em seguranca cibernética, redefiniu a seguranca moderna coma
plataforma nativa de nuvem mais avancada do mundo para proteger areas criticas de risco corporativo — endpoints e cargas

de trabalho, identidade e dados em nuvem. Alimentada pela CrowdStrike Security Cloud e |A de classe mundial, a plataforma
CrowdStrike Falcon® utiliza indicadores de ataque, inteligéncia de ameacas, evolucao de tatica adversaria e telemetria enriquecida
de toda aempresa, em tempo real, para fornecer deteccdes hiperprecisas, protecao e remediacdo automatizadas, investigacéo de
ameacas de elite e observabilidade priorizada de vulnerabilidades. Construida especificamente na nuvem com uma unica arquitetura
de agente leve, a plataforma Falcon oferece implementacéo rapida e escalavel, protecao e desempenho superiores, complexidade
reduzida e retorno imediato do valor.

CrowdStrike: Nos interrompemos ataques.

Saiba mais: https://www.crowdstrike.com.br
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