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O Se u p ro b I e m a E fundamental que as equipes de seguranca

~ - saibam como os atores de ameacas operam
n ao e O m alwa re, para estar em melhor posicao para deté-los.

O Relatorio de Investigacido de Ameacas

2023, desenvolvido pela equipe Counter
Adversary Operations da CrowdStrike, expoe
as mais recentes estratégias adversarias e traz
conhecimento e perspectivas para ajudar a
deter os ataques.

Novos insights
detirar o sono

Os adversarios estaointensificando as Os atores de ameagas estdo se tornando
intrusdes baseadas emidentidade, e o roubo especialistas em nuvem, explorando as

&0 abuso de identidades comprometidas se configuragdes incorretas mais comuns e
tornam ainda mais impactantes. abusando de ferramentas integradas de
gerenciamento de nuvem.
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; 1607%
dasinvasoes interativas envolveram (1]

identidades comprometidas de aumento no roubo de credenciais por
meio de APIs de metadados de instancia

5837, ammov

de aumento em Kerberoasting, uma
técnica de ataque emergente baseada
emidentidade

A proficiéncia em multiplos sistemas operacionais €
uma marcaregistrada das invasoes interativas
em 2023.

Os adversarios estao invadindo e escapando dos 3 X D E AU M E N TD

ambientes mais rapido do que nunca.
no numero de adversarios substituindo
madulos de autenticacao conectaveis
7 9 MINUTOS (PAMs) por médulos maliciosos no Linux
foi o tempo médio para comprometimento
observado no e-crime F I N A N GAS y
7 MINUTOS

foi o tempo para comprometimento mais s E Rv I c D S

rapido observado no e-crime foram os setores mais impactados

Descubra gue
adversarios tém
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LABYRINTH

CHOLLIMA

Tomou alideranca em multiplos

ataques a sistemas operacionais

VICE

SPIDER

Responsavel por 27% de todos

os ataques Kerberoasting

INDRIK

SPIDER

Passou do e-crime oportunista

para ataques personalizados

Receber insights inigualaveis de nossos experts em
u e m S aO . investigacéo de ameagas que vao debater as intrusées e

técnicas em destaque.
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o n d e e St ao Se arme com experiéncias de casos reais para fortalecer
]

sua estratégia de seguranca e superar as ameacas cada

Como deté-log, ===

Entender as tendéncias globais e regionais para ficar um
passo a frente dos ad-versarios.
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https://www.crowdstrike.com/adversaries/labyrinth-chollima/
https://www.crowdstrike.com/adversaries/vice-spider/
https://www.crowdstrike.com/adversaries/indrik-spider/
http://www.crowdstrike.com/resources/reports/threat-hunting-report/

